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Maurice Forgeng

ie Gefahrdungslage fiir

die Bevolkerung in Form

von Infraschall-Immissi-

onen durch Windrider,
° aber auch anderer techni-
scher Emitter, iiberschreitet eine gefdhr-
liche Schwelle.”

Mit diesen Worten leitete die Deutsche
Schutz-Gemeinschaft Schall fiir Mensch
und Tier e.V. (DSGS) kiirzlich einen 6f-
fentlichen Brandbrief ein. Diesen adres-
sierte der Verein an Prof. Dirk Messner,
Prisident des Deutschen Umweltbundes-
amts (UBA). Dessen Antwort fiel ahnlich
fritherer Reaktionen aus.

Die DSGS ist ein bundesweit titi-
ger, ehrenamtlicher Verein. Seine Auf-
gaben sind die Vernetzung, Aufklirung
und Beratung von Menschen, die unter
Schall- und Infraschall-Immissionen,
insbesondere durch Windkraftanlagen,
leiden. Nach eigenen Angaben stehen da-
hinter Mediziner, Techniker und Wissen-
schaftler, die sich mit den Auswirkungen
von Infraschall beschiftigen.

Kritik an immer groBeren Windradern

Bereits seit mehreren Jahren dulRerte die
DSGS gegeniiber dem UBA Bedenken
hinsichtlich der gesundheitlichen Aus-
wirkungen von Windkraftanlagen auf
den Menschen. Von diesen oftmals deut-
lich tiber 200 Meter hohen Anlagen geht
im laufenden Betrieb ein messbarer Inf-
raschall aus.

Diese Schallwellen sind fiir den Men-
schen nicht horbar, da ihre Frequenzen we-
niger als 20 Hertz (Hz) betragen und damit
unterhalb der unteren Horschwelle liegen.
Infraschall entsteht, wenn ein Rotorblatt am
Mast der Anlage vorbeizieht und dadurch
einen Druckunterschied erzeugt. Es ent-
steht ein sich ausbreitender Druckimpuls -
eine Schallwelle — mit steilen Flanken.

,Bereits heute bestehen schwere Be-
eintrichtigungen der Gesundheit der
Menschen, Tiere und Pflanzen durch tech-
nischen, impulsiven und chronischen Inf-
raschall®, warnt die DSGS. Sie sieht einen
direkten Zusammenhang zum , Insekten-
und Bienensterben, Naturzerstérungen
[und] Zusammenbruch von Okosystemen*,

Daher stellte die Schutz-Gemeinschaft
einen Dringlichkeitsantrag fiir ein ,,sofor-
tiges Moratorium fiir den weiteren Wind-
radausbau grofer Windkraftturbinen
herkémmlicher Bauart sowie eine Uber-
priifung bestehender Anlagen®.

Die Fachirztin und DSGS-Mitglied Dr.
Ursula Bellut-Staeck wies zudem auf ei-
nen zweiten, bereits wiederholten Dring-
lichkeitsantrag hin. Dieser verlangt die
sofortige Abschaffung der ,akustischen
Wahrnehmungsschwelle“ sowie die Ab-
schaffung der Bewertung von Infra-
schallpegeln in einer nur im akustischen
Bereich sinnvollen dB(A)-Beurteilung.
dB ist die Abkiirzung der Einheit Dezi-
bel. Diese Einheit wird zur Messung von
Schallpegeln und Lautstirke verwendet
und besitzt verschiedene Beurteilungen,
die in Klammern angegeben werden.

Beides zielt darauf ab, dass die Infra-
schallbewertung auch im nicht hérbaren
Bereich mit einer entsprechenden Skala
stattfinden miisse. Nach wie vor betont
das UBA, dass dieser Infraschall nicht
gefihrlich sei, da der Mensch ihn nicht
héren kann. In Frankreich wurde eine

PIEZO-Kanale spielen tberall in den Organen eine Rolle, nicht
nur in den GefaBen. Das empfindlichste Organ ist das Gehirn. Es
besteht die Gefahr von Entwicklungs-, Struktur-, Funktions-, und

Kommunikationsschadigung, oxidativem Stress, Neuroinflammation,
auch programmierter Zelltod. Bei PIEZO 1und PIEZO 2 handelt es sich um
unterschiedliche, aber eng verwandte mechanosensitive lonenkanale.

Immer grolser,

immer lauter,
immer noch ungehort

Das Umweltbundesamt sieht weiterhin keine Gesundheitsgefahren durch Infraschall
von Windradern. Fiir Fachirzte und Forscher tiberschreiten die Anlagen indes eine
»gefahrliche Schwelle®. Sie wollen sich nun bei der EU Gehor verschaffen.

Gesundheitsschidigung durch Windré-
der jiingst von einem Gericht anerkannt.

Nicht horbar, aber dennoch
wahrnehmbar

Im Weiteren fuhrte der Verein auf, dass
Héuser ,keinerlei Schutz vor tieffrequen-
tem, technischem Infraschall“ bieten wiir-
den. Hiuser bieten auch keinen Schutz
vor natiirlichem Infraschall. Es gibt je-
doch einen grof3en Unterschied.
Natiirlicher Infraschall, etwa von Vul-
kanen oder Donnergrollen, ist diffuser
Infraschall, der — konnte man ihn horen —
wie Meeresrauschen klingt. Das trifft
auch auf einige technische Quellen von
Infraschall wie Verkehrsldrm zu. Speziell
der Infraschall von Windréddern hingegen
ist periodischer Natur, wie das Tropfen ei-
nes Wasserhahns, der bei jedem Vorbei-
gang eines Rotorblatts am Mast entsteht.
Der Verein argumentiert zudem, dass
es eine zweite Wahrnehmungsebene fiir
Schall gibt. Gemeint sind die sogenann-
ten PIEZO-Kanile, die Rezeptoren oder

Foto: Dr. Kiihner GmbH im Auftrag des Umweltbundesamts (UBA)
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Windkraftanlagen
emittieren viel
Infraschall. Die
Branchenvertreter
behaupten, dieser sei
harmlos. Ich habe das
Gegenteil beobachtet.
Wir miissen wirklich
innehalten und
untersuchen,
wie gefahrlich
dieser Infraschall
tatsachlich ist. [...]

Prof. Ken Mattsson von der
schwedischen Universitidt Uppsala

|

Exemplarisches Klangspektrum
einer Windkraftanlage: Die
Frequenz der Windkraftanlage liegt
hier bei etwa 0,7 Hz (erste blaue
Spitze) mit deutlich erkennbaren
Oberwellen. Messung durchgefiihrt
an einem Wohnhaus in etwa

einem Kilometer Entfernung.

Blutgefale und rote
Blutkrperchen

-
.
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Ionenkanile der Endothelzellen in der
Zellmembran. Diese Kanile lassen Or-
ganismen unter anderem Infraschall
wahrnehmen. Der Forscher Ardem Pata-
poutian erhielt fiir diese Erkenntnis im
Jahr 2021 den Medizinnobelpreis.

Kinder, Schwangere und sensible
Personen besonders gefihrdet

Laut Bellut-Staeck befinden sich diese
PIEZO-Kanile nicht nur in den Blutge-
fallen. Sie kommen auch in wichtigen
inneren Organen vor. Auch im Gehirn -
unserem empfindlichsten Organ — kom-
men sie vor. Dauerhafter Einfluss von
Infraschall kénne daher unter anderem
verschiedene Arten von Entwicklungs-
und Funktionsstérungen hervorrufen.

»Dabei sind insbesondere Sduglinge
und Kinder in der Hirnentwicklung durch
Strukturverdnderungen gefihrdet®, so
Bellut-Staeck. ,,Ebenso die Gesamtbevol-
kerung durch Funktions- und Kommuni-
kationsstérungen infolge Uberstimulation
der PIEZO-Kanile des Gehirns, aber auch
anderer Organe wie das Herz.“

Weiter sagte die Arztin: ,Seit etwa
2015 fiel auf, dass bei Menschen, die Inf-
raschall und Vibration technischer Emit-
ter ausgesetzt waren, Symptome zeigten,
die Mikrozirkulationsstérungen entspre-
chen.“ Besonders sei dieser Effekt nach
dem Austausch kleinerer durch gréf3ere
Windkraftanlagen aufgetreten.

Als Symptome zdhlte Bellut-Staeck
teils erhebliche Blutdrucksteigerungen,
Schwiche, Schwindel, Kopfschmerzen,
Konzentrationsstérungen, Brustdruck,
Herzschwiche, Herzrhythmusstérungen,
Schulleistungsstérungen bei Kindern und
Schlafstérungen auf.

Nocebo-Effekt ausgeschlossen?

Auch zahlreiche Tiere hitten auf Wind-
kraftanlagen reagiert. In deren Nihe sei
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Sich drehende Windkraftanlagen
emittieren Infraschall. Uber mogliche
gesundheitliche Auswirkungen

wird zwischen Fachwelt und

Politik seit Jahren gestritten.
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ein ausgesprochenes Vergrimungsverhal-
ten beobachtet worden. Heif3t, sie verlassen
die Region weitldufig. Ortsgebundene Tie-
re wie Pferde, Kiihe und Haustiere sollen
Verhaltensinderungen gezeigt haben. So
habe sich bei Kiithen die Milchproduktion
reduziert. Zudem sei bei allen die Fortpflan-
zungsfihigkeit zuriickgegangen sowie ge-
hiuftes Auftreten von Missbildungen.
»,Die Symptome bei Tieren kénnen kein
Nocebo-Effekt sein®, merkte die Arztin
an, wie offizielle Behorden teilweise an-
nehmen. Der Nocebo-Effekt beschreibt ei-
ne negative gesundheitliche Auswirkung
allein durch eine negative Erwartung -
ohne Erwartung kein Nocebo-Effekt.

GroBer Ausbreitungsradius

In dem Brandbrief verweist der Verein
auf wissenschaftliche Studien, wonach
noch im Umkreis von 10 bis 15 Kilometern
schidliche Einfliisse fur alle Lebewesen,
einschlieRlich Pflanzen, festgestellt wor-
den seien. Das sei zudem schon bei heuti-
gen Windrddern mit 2 bis 4,5 Megawatt
(MW) Leistung der Fall.

LwDieser wirde sich bei der 7-M W-Reihe
noch deutlich auf bislang nicht abschétz-
bare Grof3en erweitern®, heif3t es. Heutige
Anlagen stehen teils weniger als einen Ki-
lometer von Wohnhiusern entfernt. Die-
ser Abstand wird auch bei Neuplanungen
wissentlich unterschritten.

Neue 7-MW-Anlagen hitten zudem
laut Bellut-Staeck ,hohe Schalldruckpe-
gel als Immissionswerte, die bis zu 120
Dezibel Zero und abhéngig von den atmo-
sphirischen Bedingungen noch mehr er-
reichen kénnen*. Dezibel Zero, abgekiirzt
dB(Z), steht fiir die unbewertete, ungefil-
terte (Zero) Skala des Schalldrucks. Im
horbaren Bereich findet hdufig die dB(A)-
Bewertung Verwendung.

Aus Studien soll hervorgegangen sein,
dass diese Schalldruckpegel im unhor-
baren Bereich fiir tierische Organismen
schddlich sind und sogar zum Zelltod in
empfindlichen Strukturen gefiihrt haben.

Internationale Zustimmung

Der Verein steht mit seinen Ansichten
nicht allein da. Der Brandbrief verweist
etwa auf Prof. Ken Mattsson von der
schwedischen Universitdt Uppsala. Er ist
Professor fiir wissenschaftliches Rechnen
an der Abteilung fiir Informationstech-
nologie. In einem Video sagte er kiirzlich:
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~Windkraftanlagen emittieren viel
Infraschall. Die Branchenvertreter be-
haupten, dieser sei harmlos. Ich habe das
Gegenteil beobachtet. Wir miissen wirk-
lich innehalten und untersuchen, wie ge-
fahrlich dieser Infraschall tatsédchlich
ist. Infraschall kann sich potenziell tiber
mindestens 10 Kilometer ausbreiten,
und zwar in einer Stidrke, die nachweis-
lich Auswirkungen auf Menschen hat.”

Ebenso gebe es laut dem Verein ,wei-
tere ,peer reviewed-Studien, die auf-
grund neuerer PIEZO-Kanal-Forschung
die besondere Empfindlichkeit verschie-
dener Organe nachweisen®. ,Peer revie-
wed" bedeutet gepriift von Forschern im
gleichen Fachbereich. Diese Entwicklung
bezeichnet die DSGS als ,,alarmierend*.

Auch die Arbeitsgruppe um Jules Colas
von der franzosischen Ingenieursschule
Ecole Centrale de Lyon hat im vergange-
nen Sommer in einer Studie aufgefiihrt,
dass die tiblichen Berechnungsverfahren
systematisch die Schalldruckpegel von
grofden Windkraftanlagen unterschit-
zen wiirden. Die Studienautoren sind im
Fachbereich Stromungsmechanik titig,
mit starkem Bezug zu angewandter Akus-
tik und Windenergie.

Aufler Mattsson und Bellut-Staeck
gibt es national und international weite-
re Wissenschaftler und Fachleute, die auf
die gesundheitlichen Gefahren durch In-
fraschall von Windkraftanlagen hinwei-
sen. Hierzu zédhlen unter anderem Dr.
med. Stephan Kaula, der Radiologe Dr.
Michael Berger sowie der ehemalige Pri-
sident der Arztekammer Niedersachsen
Heyo Eckel.

Nach wie vor betont
das Deutsche
Umweltbundesamt,
dass dieser Infraschall
nicht gefahrlich sei, da
der Mensch ihn nicht
horen kann.

Umweltbundesamt sieht
»keine belastbaren Hinweise*

Rund vier Wochen nach der Veré6ffent-
lichung des Brandbriefes reagierte der
UBA-Prisident Messner mit einem Ant-
wortschreiben. Im Grunde berief er sich
darin auf seine fritheren Antworten zu
dem Thema.

Er unterstrich erneut, dass Schallpe-
gel in der Umwelt — auch tieffrequenter
Larm - keinen ausreichend schidigenden
Einfluss auf Zellebene hitten. Hierfiir
gebe .es nach wie vor keine belastbaren
Hinweise®. Ebenso betonte Messner:

,Die Druck- oder Scherkrifte durch
externe Quellen, welche erforderlich wi-
ren, um Schidigungen zu verursachen,
werden durch kérpereigene und lebens-
notwendige Prozesse, wie zum Beispiel
dem Pulsschlag, dem Blutdruck oder die
Atmung, bei weitem tibertroffen.“

Zudem wies er darauf hin, dass ,vie-
le Messreihen® zeigen wiirden, dass der
Wind selbst ,,oft mehr Infraschall als die
Turbine® erzeuge. Abschlief3end vertrat
er die Ansicht, dass alle nicht ,erneuer-

Moderne Windkraftanlagen
mit bis Gber 300

Metern Gesamthohe
Uberragen inzwischen

viele Wolkenkratzer.
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baren“ Energiequellen ,eine wesentlich
bedeutsamere Belastung fiir unsere Um-
welt und unsere Gesundheit“ darstellten.
Eine Anfrage der Epoch Times an das
UBA brachte kaum neue Antworten. Ein
Sprecher des Umweltbundesamts fiigte
lediglich hinzu, dass der Behorde keine
Fille bekannt seien, ,bei denen die Um-
welteinwirkungen von Windenergiean-
lagen nachweislich zu gesundheitlichen
Beeintrachtigungen gefiihrt haben®.

Dr. Bellut-Staeck:
Gehen jetzt auf EU-Ebene

Laut Bellut-Staeck hat die DSGS ihren
Brandbrief bereits Landesumweltim-
tern, Landesumweltministern, Minister-
prasidenten und der Bundesregierung
zukommen lassen. Uberdies teilte die
Fachirztin der Epoch Times mit, dass
aktuell die Vorbereitungen laufen, um
den auf EU-Ebene zu bringen. Auch hier
wire die DSGS nicht allein.

Wie aus einer Mitteilung der Universi-
tit Uppsala hervorgeht, hat der EU-Um-
weltausschuss bereits im November 2025
Mattssons Originalarbeit erhalten. Die
EU-Kommission habe sich laut der Uni-
versitdt verpflichtet, innerhalb von drei
Monaten - also bis Februar — eine schrift-
liche Erkldrung abzugeben, die den Weg
fiir kiinftige Anderungen der Larm- und
Industrierichtlinien der EU ebnen kénnte.

Aktuell sind die Pline der EU auf ei-
nen massiven Ausbau der Windkraft
forciert. Bis 2030 will die Kommission
eine installierte Windleistung von 425
Gigawatt (GW) erreichen. Im Septem-
ber 2025 war der Stand bei 236 GW. Ein
Teil der Neuinstallationen soll Offshore
in deutschen Meeren entstehen. Diese
sindustrielle Nordseeverplanung* kriti-
sierte die Fachérztin scharf. Das sei eine
erhebliche Beeintrachtigung fiir Wale
und andere Meerestiere.

Die Verantwortung der Behérden

Noch ist ungewiss, inwieweit die EU-
Kommission durch die Forderungen
der DSGS und Mattsson ihre Pldne ab-
dndert. Solange es keine Einddmmung
des Windkraftausbaus gibt, ist fiir die
DSGS Kklar: ,Die Gefahrdungslage fiir
alle Lebewesen in Form von Infraschall-
Immissionen durch Windréder |...] droht
weiter zuzunehmen.*

Bellut-Staeck erginzte: ,Das bedeu-
tet noch mehr Schadenspotential fiir die
Menschen, Tiere und Naturrdume.“ Die
DSGS weist zudem auf die besondere
Sorgfalt und Verantwortung der Behor-
den hin, wie sie im sogenannten Klima-
schutzurteil von 2021 beim Nachweis
belastbarer Hinweise bereits zu beriick-
sichtigen ist. Es heif3t darin wortlich:

»Besteht wissenschaftliche Unge-
wissheit tiber umweltrelevante Ursa-
chenzusammenhinge, schlie3t die
durch Artikel 20a GG dem Gesetzgeber
auch zugunsten kiinftiger Generatio-
nen aufgegebene besondere Sorgfalts-
pflicht ein, bereits belastbare Hinweise
auf die Moglichkeit gravierender oder
irreversibler Beeintrdachtigungen zu
beriicksichtigen.*

Diese Hinweise sind laut dem Verein
im Brandbrief ausfiihrlich dargestellt.

Die Anfrage der Epoch Times an das
UBA brachte unter anderem die Kritik-
punkte des Vereins und internationaler
Studien mit dem UBA-Leitspruch , Fiir
Mensch und Umwelt* in Verbindung.
Diese Vorsorgepflicht werde vom UBA
nur selektiv wahrgenommen. Eine kon-
krete Antwort hierzu blieb jedoch aus.

»
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So landen personliche Daten
auf Darknet

In jiingster Vergangenheit gelangen Ermittlern Schlige gegen kriminelle
Machenschaften im Darknet. Doch es scheint laut Experten kaum moglich,
das Darknet unter Kontrolle zu bringen oder ganz abzuschaffen.

Chris Summers

m Juni 2025 nahmen die Beh6rden

in mehreren europdischen Liandern,

einschlief8lich Deutschland, einen

Darknet-Marktplatz fiir Drogen na-

mens Archetyp Market mit mehr als
600.000 Nutzern vom Netz.

Im folgenden Monat gab das FBI be-
kannt, dass die Operation ,,Grayskull“zur
Verurteilung von 18 Straftitern zu insge-
samt 300 Jahren Haft wegen Straftaten
im Zusammenhang mit Material iiber se-
xuellen Kindesmissbrauch im Darknet ge-
fithrt hatte.

Schlag gegen internationalen
Drogenhandel mit Fentanyl

Nur zwei Monate zuvor, im Mai 2025, ge-
lang Beamten des Inlandsgeheimdiens-
tes im Zuge der Operation ,RaPTor“ ein
Schlag gegen den internationalen Drogen-
handel im Darknet. Dabei wurden welt-
weit 270 Personen verhaftet und rund 150
Kilogramm Fentanyl sichergestellt.

Experten sagen jedoch, dass das Darknet
weiterwichst und Millionen Megabyte an
personenbezogenen Daten beherbergt, die
Cyberkriminelle wie sogenannte Ransom-
ware-Banden nutzen. Sie dringen in Netz-
werke ein und verschliisseln oder stehlen
Daten, um Unternehmen, Behorden oder
Privatpersonen zu erpressen.

»Es ist verbliiffend, wie viele personli-
che Daten im Darknet herumschwirren —
und das nur aufgrund von Leaks, {iber die
bereits informiert wurde®, sagte Bob Erd-
man gegeniiber der englischsprachigen
Ausgabe der Epoch Times. Erdman ist
stellvertretender Vizeprasident fiir For-
schung und Entwicklung bei Fortra. Das
international titige Unternehmen hat sei-
nen Hauptsitz in Eden Prairie, Minnesota.

»Es scheint, als wiirde man jeden Monat
eine neue Benachrichtigung tiber eine Si-
cherheitsverletzung von einem Unterneh-
men oder einer Website erhalten, mit der
man einmal zu tun hatte. Und all diese klei-
nen Informationsschnipsel werden Stiick
fiir Stiick zu einem Profil zusammenge-
setzt — das am Ende an jemanden weiter-
verkauft wird, der entweder versucht, Sie
anzugreifen, oder Sie benutzt, um jemand
anderen anzugreifen®, sagte Erdman.

Wie ein Haus mit unsichtbaren Tiiren

»~Wenn ich mit dlteren Amerikanern spre-
che, sind viele schockiert, welche Art von
Daten im Darknet zu finden sind und wie
oft diese offengelegt oder gehandelt wer-
den®, erldutert Chris Nyhuis. Er ist CEO
von Vigilant, einem in Ohio anséssigen
Cybersicherheitsunternehmen, und Er-
mittler im Bereich Menschenhandel.

Bei jlingeren, technisch versierteren
Generationen herrsche hingegen oft eine
gewisse Resignation. ,,Sie sind mit Sicher-
heitsverletzung aufgewachsen, daher er-
scheint ihnen die Offenlegung von Daten
fast unvermeidlich.”

Seiner Ansicht nach schiitzten Unter-
nehmen ihre Daten bisher nicht ausrei-
chend. Das Darknet selbst sei daher nicht
das Problem, es erleichtere lediglich de-
ren Verbreitung. Laut Erdman versuchten
Kriminelle stindig, an Zugangsdaten aller
Art zu kommen. Diese bieten sie dann auf
Darknet-Marktplitzen an, die mit gestoh-
lenen Identitdten und kompromittierten
Datenbanken handeln.

Nyhuis sagte, das Darknet sei fast ein
»Opiegelbild“ des Internets, wie wir es ken-
nen. Es habe sogar eigene Suchmaschi-
nen. Der Zugriff ist jedoch nur {iber den
Tor-Browser moglich. Er gewdhrleistet Ge-
heimhaltung und Anonymitit, indem er
Nachrichten iiber ein Netzwerk verbunde-
ner Server, sogenannte Knoten, weiterleitet.

Um das Darknet zu verstehen, musse
man sich jeden Tor-Knoten als ein Haus
mit vielen unsichtbaren Tiiren vorstellen.

Man kann versuchen,
es einzuschrinken,
man kann versuchen,
den Datenverkehr
zu blockieren.
Die Nutzer werden
einen Weg finden,
das zu umgehen.

Bob Erdman,
stellvertretender Vizeprasident
fiir Forschung und
Entwicklung bei Fortra

~Wenn man also in dieses Haus geht und
jemand die erste Tiir iberwacht, man aber
durch eine andere Tiir hinausgeht, bleibt
man unsichtbar®, erklart er.

Silk Road als Vorreiter

In den Anfingen des Darknets began-
nen Websites wie Silk Road zu operieren
und ermdglichten illegale Marktplétze fiir
Betdubungsmittel und andere verbotene
Produkte und Dienstleistungen.

Silk Road war von Januar 2011 bis Ok-
tober 2013 aktiv. Im Mai 2015 verurteilte
ein Gericht den 31-jdhrigen Griinder Ross
Ulbricht alias ,Dread Pirate Roberts® zu
zweimal lebenslanger Haft und zur Zah-
lung von 183 Millionen US-Dollar (154
Millionen Euro). Prisident Donald Trump
begnadigte ihn im Januar 2025.

Ulbricht schuf die Blaupause, die solche
Darknet-Marktplitze so erfolgreich mach-
te, erkldrte Brian Townsend gegeniiber
Epoch Times. Er ist ein pensionierter Spe-
zialagent der Antidrogenbehérde DEA
und leitet Kurse zum Thema Darknet.

Es sei ein Mythos, dass das Darknet
schwer zu benutzen sei. ,In Wirklich-
keit ist die Lernkurve sehr flach, und
es ist ziemlich einfach, ins Darknet zu
gelangen®, fahrt er fort. ,Mit relativer
Leichtigkeit konnen Menschen Drogen,
gestohlene Kreditkarten, gefilschte Iden-
titdten, Kinderpornografie oder so ziem-
lich alles andere kaufen und verkaufen,
was man sich vorstellen kann.”

KI hilft beim Einrichten
von Tor-Knoten

Im Oktober 2024 verurteilte ein Gericht
Rajiv Srinivasan aus Houston zu 19 Jah-
ren Haft und Michael Ta aus Westminster,
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Kalifornien, zu 21 Jahren Haft. Sie hatten
auf einer Darknet-Website namens ,Dark-
Ode* gefilschte Oxycodon-Pillen mit Fen-
tanyl verkauft, die Reed zum Verhingnis
wurden.

Nyhuis sagte, es gebe Menschen, die
das Darknet fiir Gutes nutzen. So etwa fiir
investigativen Journalismus oder die Auf-
deckung von Menschenrechtsverletzun-
gen in totalitdren Staaten. Es seien dort
sowohl die aktiv, die das Bose bekimpfen
wollen, als auch die, die Béses im Sinn ha-
ben. ,Das sind die beiden Méglichkeiten®,
so Nyhuis.

Er denke, dass viele Menschen wih-
rend Corona viel Zeit hatten und sich
intensiv mit dem Darknet beschiftig-
ten. ,Jetzt richten die Leute tiberall Kno-
tenpunkte ein, und man hat eine viel
anonymere Umgebung.“ Mithilfe von KI-
Chatbots wie ChatGPT sei es nun mdg-
lich, einen Tor-Knotenpunkt zu erstellen.

Weltweit gibt es schitzungsweise 1,3
Milliarden Websites. Das in Delaware
ansdssige Cybersicherheitsunternehmen
DeepStrike schitzt, dass nur 0,01 Prozent
davon im Darknet zu finden sind, dass
aber der Tor-Verkehr im Jahr 2025 auf 3
Millionen Nutzer pro Tag angestiegen ist.

Solange es illegale Markte gibt,
wird es auch das Darknet geben

Da es wohl nicht méglich sei, das Darknet
abzuschaffen, hitten Geheimdienste und
Strafverfolgungsbehdrden gelernt, mit
den darin enthaltenen Bedrohungen um-
zugehen. ,Da das Darknet keine nationa-
len Grenzen kennt, muss unsere Reaktion
ebenso nahtlos sein“, so Townsend weiter.

Im vergangenen Jahr erklirte der Ran-
somware-Verhandlungsfiithrer Mark Lance
gegeniiber Epoch Times, dass Angreifer in
der Regel Losegeldforderungen in einem
angegriffenen I T-System hinterlassen. Da-
rin raten sie den Opfern meist, einen Tor-
Browser herunterzuladen und eine Website
im Darknet aufzurufen, um ihre Erpresser
zu kontaktieren. Doch auch wenn die Straf-
verfolgungsbehdrden von diesen Darknet-
Websites erfahren, ist deren SchliefSung
nicht unbedingt die Losung.

Die SchliefSung eines Darknet-Kommu-
nikationskanals 16se das Problem selten.
Das Darknet sei nur ein Werkzeug. Hacker
konnten schnell einen anderen Kommuni-
kationskanal online stellen, ,entweder aus
Back-ups oder indem sie einfach auf eine
andere Plattform wechseln®,

Solange es einen Markt fiir Drogen,
gestohlene Daten und Bilder von Kindes-
missbrauch gebe, solange werde es auch
das Darknet geben. ,Selbst wenn Tor mor-
gen abgeschaltet wiirde, wiirde an seiner
Stelle etwas anderes entstehen®, so Erd-
man. Fir Regierungen sei es sehr auf-
wendig, dagegen vorzugehen. ,Man kann
versuchen, es einzuschrinken, man kann
versuchen, den Datenverkehr zu blockie-
ren. Die Nutzer werden einen Weg finden,
das zu umgehen.“



